 

Samenhang tussen de fysieke beveiliging en de informatiebeveiliging 

A&K-analyse voor de fysieke beveiliging??

        Een geïntegreerde methodische benadering!!

Aanleiding

De aanleiding werd gevormd door een studie naar de samenhang tussen de fysieke beveiliging en de informatiebeveiliging. Het resultaat is de A&K-methode voor de aanpak van de fysieke beveiliging. Deze methode maakt deel uit van het “stelsel voor de aanpak van informatiebeveiliging bij de Nederlandse Politie”; het stelsel is ontwikkeld in opdracht van de ministers van BZK en Justitie nadat op 1 april 1997 de Regeling Informatiebeveiliging Politie (RIP) van kracht is geworden.

Informatiebeveiliging en fysieke beveiliging

In de toelichting op artikel 3 van de RIP wordt gesteld dat bij informatiebeveiliging sprake is van een overlap met de beveiliging van gebouwen en terreinen. 

"Gegevens worden verwerkt met behulp van apparatuur die is opgesteld in een bepaalde locatie. De fysieke toegang tot deze apparatuur is veelal mede afhankelijk van de algemene toegangsbeveiligingsmaatregelen die voor die locaties zijn getroffen". 

In de toelichting op artikel 4 van de RIP worden de volgende voorbeelden voor fysieke beveiligings-maatregelen genoemd: toegangscontrole voor gebouwen, ruimten en installaties, omgevingsbescherming en omgevingsbeheersing.

Informatiebeveiliging en fysieke beveiliging hebben hetzelfde vertrekpunt: de te beschermen belangen van de bedrijfsprocessen. Bedrijfsprocessen zijn zowel afhankelijk van de beveiliging van informatie-systemen als van de veiligheid van de bijbehorende gebouwen en objecten. Informatiebeveiliging en fysieke beveiliging streven een zelfde doel na, het selecteren van maatregelen op basis van betrouwbaarheidseisen voor informatiesystemen en op basis van veiligheidseisen voor objecten. Met de handreiking A&K-analyse fysieke beveiliging wordt aangetoond dat, mits men uitgaat van uniformiteit in de aanpak en men de veiligheidseisen en betrouwbaarheidseisen op elkaar afstemt, informatiebeveiliging en fysieke beveiliging elkaar versterken. Dit resulteert in een afgewogen pakket van beveiligingsmaatregelen. Zie onderstaand overzicht.







Benaderingen

Er zijn twee benaderingswijzen om beveiliging van de informatievoorziening zoals bedoeld in de RIP inhoud te geven:

1. De benadering volgens methodisch onderzoek; een aanpak voor het stellen van betrouwbaarheidseisen om te komen tot een afgewogen stelsel van beveiligingsmaatregelen. De RIP geeft aan dat dit plaats dient te vinden op basis van een afhankelijkheids- en kwetsbaarheidanalyse (A&K-analyse). 

2. De benadering van basisbeveiliging: een aanpak waarbij een set van basismaatregelen geldt voor de beveiliging van de informatievoorziening als geheel en dat beantwoordt aan een bepaald niveau van betrouwbaarheid. 

Doel van de studie

Het doel van de studie was het leveren van een methode voor de analyse van de fysieke beveiliging in handen van de Informatiebeveiligingsfunctionaris (IBF). De methode dient de maatregelen voor de informatiebeveiliging te versterken. Vanuit informatiebeveiliging als vertrekpunt dienen instrumenten en methodieken de IBF te ondersteunen. Daarom is ervoor gekozen een methode voor de analyse van de fysieke beveiliging te ontwerpen op basis van de A&K-methodiek zoals dat in de informatiebeveiliging al gebruikt wordt. De IBF kent deze methodiek en is gewend aan het redeneerproces van de A&K-analyse.

De ontwikkelde methode kent een bijlage. Het doel van de bijlage is om een uitwerking te geven aan mogelijk te stellen eisen en te nemen maatregelen voor het basisbeveiligingsniveau. De situatie kan per organisatie zeer verschillend zijn. De mate waarin volledigheid en uniformiteit kan worden betracht in het opzetten van een basisbeveiligingsniveau voor de fysieke beveiliging is mogelijk minder dan bij de informatiebeveiliging. Daarom bevat dit document dan ook slechts een overzicht van mogelijk te nemen maatregelen en is op te vatten als een advies. 

Terminologie

Het beschrijven van fysieke beveiliging vanuit de invalshoek van de informatiebeveiliging, in het bijzonder de A&K-methode, houdt in dat begrippen uit de informatiebeveiliging moeten worden geprojecteerd op de fysieke beveiliging.   

In plaats van een informatiesysteem is het onderzoeksobject een risicoplaats; een gebied, gebouw, locatie of afgesloten ruimte waarvoor veiligheidseisen zijn te stellen, afhankelijk van het belang van de risicoplaats voor de bedrijfsvoering. Veiligheidseisen is het equivalent van betrouwbaarheidseisen. Een cluster van risicoplaatsen waarvoor eenduidige veiligheidseisen zijn te stellen wordt een risicogebied genoemd. In de handreiking zijn risicogebieden het equivalent voor normklassen laag, gemiddeld, hoog en zeer hoog zoals de RIP die noemt. Door een gebouw in te delen in de risicogebieden observatiegebied, beschermd gebied, beveiligd gebied, vitaal gebied en zeer vitaal gebied wordt aansluiting verkregen bij de zogenaamde schilbenadering of compartimentering. 

Een ander onderzoeksobject in de A&K-methode is de gemeenschappelijke IT-dienst (ook bekend als verantwoordelijkheidsgebied). In de fysieke omgeving is dat het voorzieningengebied; een geheel van voorzieningen dat ter beschikking staat aan één of meer risicogebieden en waarvoor de verantwoordelijkheid is toe te wijzen aan één organisatorische eenheid. Veiligheidseisen die aan risicoplaatsen worden gesteld en afspraken over de te leveren voorzieningen zullen elkaar beïnvloeden. 

Methodisch onderzoek

In de methode voor de fysieke beveiliging wordt voor de beschrijving van de methodiek dezelfde structuur aangehouden zoals is gebruikt in het handboek A&K-analyse voor informatiebeveiliging. De beschrijving is per stap; daar waar de uitwerking van een stap nauwelijks verschilt met die voor de informatiebeveiliging is slechts een beknopte beschrijving opgenomen. Per stap wordt, evenals in het handboek, aandacht besteed aan inhoud & doel, resultaat, activiteiten en eventueel beschikbare hulpmiddelen. De hulpmiddelen verwijzen naar elementen uit De Haagse Methodiek of de Kleurenmethode die de A&K-stap kunnen ondersteunen of zelfs versterken. 

Bij de uitwerking van de methode komen ook begrippen als PIOFAH-taken en MAPGOOD terug. Dit laatste om de componenten van een risicoplaats te onderzoeken waarbij bijvoorbeeld P(programmatuur) staat voor onroerende goederen en G(gegevens) voor goederen en middelenverkeer.

Evenals het Handboek A&K-analyse IB bevat ook deze methode een groot aantal voorbeelden van elementwaarden en van ingevulde tabellen. Bijvoorbeeld een opsomming van bedrijfsprocessen en een typering per bedrijfsproces naar soort, belang, in/externe factoren en relatie derden.  Ook zijn voorbeelden opgenomen van een kleurenplattegrond voor veiligheidseisen, veiligheidsdrempels en voor kwetsbaar-heden. Uit de Haagse Methodiek is een inci-detar-analyse uitgewerkt, een visualisatie van een incident met detectie-, alarmering- en responsemaatregelen.

Basisbeveiligingsniveau

In de bijlage van de RIP is beschreven hoe gebruik kan worden gemaakt van normklassen (laag, gemiddeld, hoog en zeer hoog) om te voorkomen dat voor elk informatiesysteem betrouwbaarheidseisen moeten worden geformuleerd. Het Basisbeveiligingsniveau Nederlandse Politie (BBNP) bevat gemeenschappelijke, geaccordeerde betrouwbaarheidseisen en -maatregelen voor de normklassen laag en gemiddeld. 

Voor de fysieke beveiliging zijn risicoplaatsen geclusterd naar risicogebieden (observatie, beschermd, beveiligd, vitaal en zeer vitaal) waaraan veiligheidseisen zijn te koppelen. De bijlage ‘maatregelen’ van de A&K-methode fysieke beveiliging biedt een overzicht van mogelijke maatregelen om te voldoen aan veronderstelde veiligheidseisen voor een basisbeveiligingsniveau voor de fysieke beveiliging. 

In de eerste plaats zijn eisen en maatregelen beschreven die nodig zijn onafhankelijk van het risicogebied; de indeling is volgens  de vijf organisatievelden van het INK-model, proces, personeel, middelen, beleid & strategie en leiderschap (INK: Instituut Nederlandse Kwaliteit). INK-model is een model dat wordt gebruikt in trajecten voor de verbetering van de kwaliteit. Voor de risicogebieden observatie, beschermd en beveiligd gelden aanvullende eisen en maatregelen. Voor specifieke risicoplaatsen zoals de ‘mobiele werkplek’ en de ‘thuiswerkplek’ zijn specifieke maatregelen beschreven.

Onderstaand overzicht illustreert het werkingsgebied van de beschreven producten voor fysieke beveiliging.  
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